Fundusze : Unia Europejska
Europejskie Eg?sclfg ospolita Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
Dabrowa Biskupia, 26-07-2023
ZAPYTANIE OFERTOWE

na przeprowadzenie 2 SZKOLEN DLA URZEDNIKOW W ZAKRESIE CYBERBEZPIECZENSTWA
w ramach projektu pn. ,Cyfrowa Gmina " realizowanego w ramach Programu Operacyjny
Polska Cyfrowa na lata 2014-2020, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia

.  ZAMAWIAIACY
Gmina Dabrowa Biskupia, ul. Topolowa 2, 88-133 Dgbrowa Biskupia, woj. kujawsko-

pomorskie, tel. 52 311 70 00 wew. 15, e-mail: dabrowa biskupia@lo.pl .

Il. TRYB POSTEPOWANIA

1) Postgpowanie o udzielenie zaméwienia publicznego jest wytaczone z obowigzku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz.
U. 2022 poz. 1710 z p6éZn. zm.) na podstawie art. 2 ust. 1 pkt 1).

2) Postepowanie o udzielenie zamdéwienia publicznego o wartosci szacunkowej
ponizej 50 000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z
rozdziatem 6.5.1 Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spéjnosci na tata 2014-2020.

lll. KODY CPV

80000000-4 - Ustugi edukacyjne i szkoleniowe

80533000-9 - Ustugi zapoznawania uzytkownika z obstuga komputera i ustugi szkoleniowe
80533100-0 - Ustugi szkolenia komputerowego

IV.  OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdéwienia jest przeprowadzenie 2 szkolen dla pracownikéw Urzedu Gminy
w zakresie cyberbezpieczenstwa, dotyczacego praktycznego stosowania mechanizméw
bezpieczeristwa korespondencji i zabezpieczania danych, w ramach projektu pn. ,Cyfrowa
Gmina" realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata 2014-2020,
0$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia - REACT-EU,
Dziatanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

Szczegdbtowy zakres kazdego szkolenia powinien obejmowac nastepujacag tematyke:
bezpieczenstwo sieci LAN i Wi-Fi,

bezpieczerstwo aplikacji ministerialnych oraz wewnatrzorganizacyjnych,
bezpieczenstwo stacji roboczych (komputery uzytkownika),

zarzadzanie tozsamoscig w internecie oraz wewnatrz organizacji,
bezpieczeristwo baz danych i infrastruktury,

bezpieczenstwo w chmurze,

bezpieczenstwo mobilne,
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8. odzyskiwanie po awarii — planowanie cigglosci dziatania,
9. odpowiednie zabezpieczenie techniczne sieci,
10. optymalna architektura systemowo-serwerowa,
11. bezpieczenstwo podczas pracy zdalnej,
12. techniki socjotechniki (inzynieria spofeczna),
13. oméwienie przyktadowych "wyciekéw" danych,
14. podstawy zabezpieczenia domowej oraz organizacyjnej sieci WiFi,
15. sieci publiczne — tzw. hot-spoty,
16. mozliwe symptomy infekcji komputera oraz jak reagowac na takie sytuacje,
17. sprzet prywatny a sprzet stuzbowy — na co warto zwrdéci¢ uwage w kontekscie
bezpieczenstwa - aspekt prawny i technologiczny,
18. celowo$é zautomatyzowanej inwentaryzacji aktywow organizacji/jednostki,
19. praktyczne wyttumaczenie terminéw UTM, IDS/IPS, TLS, WAF, DDoS, SPF,
TKIM, DMARC, phishing, spoofing itd...
20. bezpieczenstwo zwigzane z pocztg elektroniczng i zatgcznikami,
21. praca na dokumentach tekstowych i arkuszach kalkulacyjnych
a bezpieczennstwo informacji,
22. zarzadzenie hastami w tym menedzery online i offline konta przegladarka
kontra "notes",
23. podstawy bezpiecznego korzystania ze smartfona Android oraz iOS,
24. kodeks dobrych praktyk podczas pracy na komputerze,
25. szyfrowana transmisja danych w odniesieniu do stron internetowych oraz
komunikatoréw,
26. szyfrowanie / przechowywanie danych w tym bezpieczna utylizacja logiczna i
fizyczna,
27. przyktady socjotechnicznych putapek.

Wymagania ogélne dotyczgce organizaciji szkolenia:

1. Szkolenia odbedg sie w siedzibie Zamawiajgcego, w trybie stacjonarnym.
Zamawiajacy nie dopuszcza mozliwosci realizacji ustugi za pomoca srodkow zdalnej
komunikacji.

tacznie w szkoleniach bedzie brato udziat okoto 38 oséb, w podziale na 1 szkolenie 19 os6b
oraz 2 szkolenie 19 oséb. Zamawiajacy dopuszcza rotacje w liczbie uczestnikow podczas
kazdego szkolenia.

Wyzywienie podczas szkolenia kazdy uczestnik zapewnia sobie we wtasnym zakresie.,
2. Szkolenia bedg odbywac sie w dni robocze, w godz. 8.00 - 16.30.
3. Szkolenia beda prowadzone w jezyku polskim.
4. Minimalny czas trwania kazdego szkolenia to 2 godziny 30 minut. W przypadku
szkolen trwajgcych do 3 godzin, przewiduje sig jedng przerwe trwajgca 15 minut.
W przypadku szkolen trwajgcych powyzej 3 godzin, organizowane beda dwie
przerwy trwajace 15 minut kazda.

V. ZAKRES OBOWIAZKOW WYKONAWCY
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Wykonawca zobowigzany jest do kompleksowej realizacji zaméwienia tzn. przeprowadzenia
szkolen dla pracownikéw Urzedu Gminy w zakresie cyberbezpieczeristwa w zakresie i o
tematyce okreslonej w pkt. IV niniejszego zapytania.

W ramach organizacji szkolenia Wykonawca zapewni:

1. materiaty szkoleniowe, obejmujace szczegétowy zakres merytoryczny
szkolenia (zostang przekazane kazdemu uczestnikowi szkolenia - nieodptatnie,
na wtasnosd),

2. wiasciwe dziatania promocyjne i informacyjne dotyczace szkolen, w tym
oznakowanie w odpowiedni spos6b materiatow szkoleniowych przekazanych
uczestnikom (zasady zostaty okreslone w ,,Podreczniku wnioskodawcy i
beneficjenta programow polityki spdjnosci 2014-2020 w zakresie informacji i
promocji" opublikowanym na stronie internetowej
www.funduszeeuropejskie.gov.pl),

3. wydanie uczestnikom szkolenia zaswiadczeri/certyfikatu o ukoriczeniu

szkolenia - w wersji papierowej,

4. prowadzenie dokumentacji wszystkich szkoler w jednakowy sposéb - na
dokumentacje szkolenia sktadajg sie:

* lista obecnosci uczestnikdw szkolenia
* lista odbioru zaswiadczen/certyfikatéw o ukoriczeniu szkolenia

Cena oferty obejmuje wszystkie koszty zwigzane z wykonaniem przedmiotu zaméwienia, w
tym koszty swojego ewentualnego zakwaterowania, dojazdu, wyzywienia, wydruku i skanu
dokumentéw (w tym materiatow szkoleniowych, zaswiadczen/certyfikatow).

VI. TERMIN WYKONANIA ZAMOWIENIA
Wykonawca zobowigzany jest zrealizowac ustuge w terminie od dnia podpisania umowy
do 31.08.2023 r.
Konkretne terminy szkoleri Wykonawca ustali z Zamawiajacym po podpisaniu umowy.
Vil. WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamowienia mogg ubiegac sie Wykonawcy, ktérzy:

* posiadajg niezbedng wiedzeg i doswiadczenie oraz dysponujg potencjatem
technicznym i osobami zdolnymi do wykonania zamodwienia,

* posiadajg doswiadczenie w przeprowadzaniu szkolen - Wykonawca wykaze, ze
osoba prowadzgca szkolenie przeprowadzita co najmniej 1 szkolenie z zakresu
cyberbezpieczeristwa w jednostce samorzadu terytorialnego - w ostatnich 3 latach
przed ztozeniem oferty (Wykonawca ztozy w tym zakresie o$wiadczenie bedace
zatgcznikiem do oferty wraz z dokumentem potwierdzajacym jego wykonanie)

* znajdujq sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie
zamowienia.

Vill. WYMAGANE DOKUMENTY DO ZtOZENIA WRAZ Z OFERTA
1. Formularz ofertowy - zatgcznik nr 1 do zapytania
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2. Dane osoby/os6b, ktéra bedzie prowadzita szkolenie wraz z dokumentami
potwierdzajacym posiadanie przez nig do$wiadczenia w przeprowadzaniu szkolenia -
zatacznik nr 2 do zapytania

IX. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Sposéb przygotowania oferty

1. Oferte nalezy ztozy¢ w formie elektronicznej lub papierowe;.

Oferta musi by¢ podpisana przez osobg upowazniong do reprezentacji wykonawcy lub
przez pelnomocnika.

3. Ewentualne poprawki w ofercie musza zosta¢ naniesione czytelnie i winny zostac
opatrzone podpisem osoby/os6b podpisujgcej oferte.

4, Oferta winna zosta¢ zlozona na zatgczonym formularzu, (zalgcznik nr 1).

5. Wykonawca skladajgcy oferte pozostaje z nig zwigzany przez okres 30 dni od dnia
zlozenia oferty.

6. Przed uplywem terminu sktadania ofert Zamawiajgcy moze zmieni¢ lub uzupenic
tresé zapytania ofertowego w takiej formie, w jakiej zapytanie ofertowe zostato
przekazane Wykonawcom.

7. Nie dopuszcza si¢ sktadania ofert czgsciowych.

Wykonawca skfada oferte na Formularzu oferty zataczonym do niniejszego zapytania.

Oferte pod rygorem niewaznosci sktada sig pisemnie w jezyku polskim.

Do oferty nalezy dotaczyé komplet wymaganych dokumentéw zadanych w pkt. VIII
niniejszego zapytania.

Cena wynikajaca z oferty winna obejmowa¢ wszelkie koszty oraz by¢ podana w kwotach
netto i brutto podanych do dwdch miejsc po przecinku, wyrazonej cyfrowo i stownie w
zfotych polskich z wyodrebnieniem naleznego podatku VAT - jezeli wystepuje. Nie dopuszcza
sie wariantowosci oferty - oferta powinna zawiera¢ wszystkie wskazane przez
Zamawiajgcego elementy.

X. MIEJSCE | TERMIN SKEADANIA OFERT

1. Oferte do dnia 09.08.2023 r. do godz. 15:00 nalezy zlozy¢ na e-mail na adres:
informatyk(@dabrowabiskupia.pl, lub przesta¢ w wersji papierowej, na adres
zamawiajacego w zamknietej kopercie. Wykonawca zlozy oferte na adres
Zamawiajgcego wraz z oznaczeniem ,,Oferta na przeprowadzenie 2 szkolen z zakresu
cyberbezpieczenstwa dla pracownikéw urzedu gminy” na formularzu ofertowym
stanowigcym zalgcznik nr 1

2. W przypadku sktadania oferty e-mailem za termin jej ztozenia przyjety bedzie dzief i
godzina otrzymania oferty przez Zamawiajacego. W przypadku skiadania oferty w
formie papierowej, za termin jej zlozenia bedzie przyjety dzien i godzina wplywu do
sekretariatu zamawiajacego.
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Wszystkie oferty otrzymane przez Zamawiajgcego po podanym powyzej terminie
zostang odrzucone i nie bedg brane pod uwage przy ocenie oferty najkorzystniejszej.
Otwarcie ofert jest niejawne.

Zamawiajgcy zastrzega sobie prawo do wzywania Wykonawcow do skladania
wyjasnien dotyczacych tresci ztozonych dokumentéw i tresci oferty, jak rowniez do
poprawiania w ofertach oczywistych omylek rachunkowych i pisarskich.

INFORMACIE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY

Kryteria oceny ofert: cena - 100%
Zamawiajgcy wybor oferty najkorzystniejszej przesle e-mailem wszystkim Wykonawcom,
ktorzy ztozyli oferty i podali w ztozonej ofercie e-mail.

XIl.

X1l

XIV.

TERMIN ZWIAZANIA OFERTA
Termin zwigzania ofertg wynosi 30 dni

DODATKOWE INFORMACIE

a) Niniejsze postepowanie nie podlega przepisom ustawy z dnia 29 stycznia 2004
r.-Prawo zamdwien publicznych (Dz. U. 2022 poz. 1710 z pézn. zm.)

b) Przy wyborze oferty Zamawiajacy kierowac sie bedzie jedynym kryterium
»cena". Cena za wykonanie zamdwienia obejmuje wszystkie koszty niezbedne do
catkowitego i efektywnego wykonania zamdwienia

C) Zamawiajacy zastrzega sobie prawo do:

* zamkniecia niniejszego postepowania bez wyboru jakiejkolwiek oferty i
bez podania przyczyny, o czym poinformuje niezwlocznie oferentéw

* wezwania Wykonawcdédw do wyjasnien lub uzupetnien dotyczgcych
informacji zawartych w ofercie

e zmiany tresci zapytania ofertowego przed uptywem terminu skfadania

ofert

ZALACZNIKI

1. Formularz ofertowy

2. Wozor odwiadczenia z danymi osoby posiadajgcej doswiadczenie w
przeprowadzeniu szkolenia

3. Projekt umowy

Giniga Ugbrowa diskupia
~ ul.Topolowa 2
88-133 Dabrowa Biskupla  str.5

NIP 556-256-19-47






